As cloud computing has enabled, a variety of cloud services has come into wide use. Thus, cloud computing products can be easily identified in the IT market. Common Criteria is international standards for security evaluation performed of IT products. In addition, Consumers can be used as a objective guideline for the evaluation results. And, it is a provides for protection profile(security target of security products). For general, IT products are providing the protection profile. However, for cloud-related products of protection profile is not being provided. Thus, about cloud security products, there is no way for evaluation. Therefore, in this paper, we propose protection profile on cloud database management system for the secure cloud environment in common criteria.
• 인적보안
• 공급망 보증
• 운영 보안
• 식별 및 접근 관리
• 자산 관리
• 데이터와 서비스 이식성
• 업무 연속성 관리
• 물리적 보안
• 환경 통제
• 법규 요구사항
• 법규 권고사항
• 유럽 위원회의 법규 권고사항 다음은 TOE의 구성을 나타낸다.
• 스토리지 : 클라우드 네트워크를 통해 전송된 데이터를 저장한다.
• 인덱스 DB : 별도의 데이터베이스를 구축하여 전송받은 사용자 데이터에서 메타데이터를 추출 하여 저장한다.
• 암호화 모듈 : TOE 서버와 TOE 간의 데이터 송수신시에 해당 값이 노출되지 않도록 보호한다.
• 데이터센터 서버 : 사용자로부터 인증정책, 접 근정책, 정보의 흐름 통제 등 데이터센터의 각 종 정책을 설정하여 통제할 수 있다.
• 관리자 : 지역 또는 원격으로 TOE 및 TOE 서 버의 보안 설정 및 통제를 할 수 있다. 
조직의 보안정책
다음의 조직의 보안정책은 본 논문에서 제안하는 보호프로파일을 수용하는 TOE에서 준수되어야 한다 [16, 17, 18, 19, 20, 21] .
• P.감사(P.Audit) TOE 및 TSF데이터의 보안과 관련된 모든 행동에 대한 책임을 추적하기 위해 보안관련 사건을 정확하게 기록하고 유지해야 하며, 기록된 감사데이터는 검토할 수 있어야 한다 [33] .
• P.안전한 관리(P.Secure management)
TOE는 인가된 관리자가 안전한 방식으로 TOE 및 TSF데이터를 관리할 수 있도록 관리 수단을 제공 해야 한다 [34] .
• P.신속한 침해사고 대응(P.Expeditious • OE.원활한 서비스 운영 TOE는 원활하고 안정적인 서비스 운영 및 관리를 위해 가용성과 성능, 확장성을 보장해야 한다.
• OE.타임스탬프 TOE에 TOE의 운영환경에서 제공하는 신뢰할 수 있는 타임스탬프를 사용하여 보안 및 침해관련 사건을 정확하게 기록해야 한다.
• OE.암호화 및 키 관리 TOE는 TOE에 저장된 데이터 및 TSF 데이터의 안전한 저장 및 전송을 위해 암호화 기능을 제공해야 한다 [36] .
• OE.물리적 보안 TOE는 물리적으로 안전한 환경에 위치해야 하며, 인가되지 않은 물리적 접근으로부터 보호되어야 한다.
• OE.안전한 채널 TOE와 클라우드 네트워크 사이에 전송되는 TSF 데이터는 인가되지 않은 방식으로부터 보호되어야 한다.
• • 각 위협, 조직의 보안정책, 가정사항이 최소한 하나의 보안목적에 의해서 다루어진다.
• 각 보안목적은 최소한 하나의 위협, 조직의 보 안정책, 가정사항을 다룬다. Table 2 는 본 논문에서 제안하는 보호프로파일에서 사용하는 보안기능컴포넌트를 요약하여 나타낸다 [18] .
다음의
또한 본 논문에서 제안하는 보호프로파일의 보안기 능요구사항의 이론적 근거는 다음을 입증한다.
• 각 TOE에 대한 보안목적은 적어도 하나의 보안 기능요구사항에 의해서 다루어진다.
• 각 보안기능요구사항은 적어도 하나의 TOE에 대한 보안목적을 다룬다. 
IV. 비교 분석
앞선
